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Domings 14 de mayn 2017 #
Truslade o la ciuded de Cianysgqui] en mnspeonie séreo vuclo 192 de TAME

Luuls.i. —rt Bl
Inkcio de sotividades e ke ofivings del CORED Guayaguil,
l Verificacion de equipos ¥ kevaninmicnto de dafos de mwc oddrend, Carncleristicas de oquipo, dofos de licencios de

Migreoles 17 de W

®  nslalecion de cin clive personalicads y en arrangiss aubmdicn pum sopes remal.

&  Verifloscliin de ssema de chmare de seguridod en nuelbe, en ewig leme ie debe presentar un informe s detnllsds
de Ins nocesddades en eile punio vi gue son moitiphes no solo de chmaras. sing de infimestrichure. seguridades ¥
redes.

En' Ins oficings del CORED, luego de las pruchas de redes se defectd que s csiabe usamdo deniro de ba estrocions de vlon
en el switch ded edificks 1P Pishibons de bn institocién con ko euil se estabmn consmmiendo ancho de banda de inbenet e
atrie pumios del ediflelo, parm este lema se debe cllinlnar el compartie via en switch don el administmdor. del DntuCenter
Inmahiliar, recomicade ey ndependencia en redes, adicionnl == debe Inmmlor sisemma de wifh con mglor cobernes axi
como un firewall de mejores caracteristicos, se ewtord reporonds bns necoillndes en ot Informe & mks’ deinlle. pars
mitigar este problame por o momenin & b con el proveedor de ln instocein comoe es UNT pam tenér repories qui
se pasEron por mail con un infeeme del om0l Director Zonaml de Guoyoguil, pam que procedn hoeer gl Hamdo de
menckin de et iregularided o los wenicos informiticos del edificio encargndos del DatnCenter ¥ 5o admimistraciin en
modes, 80 comprobd e alpunas de las 11 poblices gue no extibamos utilirando s eliminobaiy s iso en ln ned, pero hists
el dia de muestrn partidn hocls In ciodod de Cublo, min s tendn la 1P Phdhicn qoe usn el squipo de video conferencin
Polveom duplicads su wiliznelén por alguien de la rod que descomozen vi goe no adminisirnmes nosotnos los swibch nl s
vian, se seguirfh haciendo prchas hist podor imer indepenidencia en ese pamto on fema de redes.

=

windows, usustio signado eguipo

®  Verificaclon de sistem de redes esruchura - B e S
®  Conflgurackin de nuevos rangos de IF AN en todos Ins equipos ”!i e e G oo
Configarucion ¢ instalacion de equipo nifi Rower Catewny' en lns oficinns del COREG G Duatee

- ¥ y DIFECC N FINANCIER
Martes 16 de mayo 17 £ RECERTION Ot Dr.rL‘l.II'ltHl 3
®  Instnlacidm de sistiema de antivins corpomtive Kaspersiy en todes ks exquipo. RECIBLL PUA 1" ____ .
®  Desinstnlaciin de software no permitkdo en los equipis insticionales, . ﬁr"li?
®  Usp de CClenner pars limpicea de software Freet ﬁ:ﬁm, -
#  Configermckin de Openbia por control de navegacidn en la red I o i i =
®  Genemmeit de politices dividides en usunrios_normales ¥ usuarios_ dircciores e
®  Venficscidn de equipos will dininer sccesod no permitidos, camblos de eloves, configurseidn ramoin,

Jueves I8 de mayo 2047 £— ¢ EErq_tt::-ﬁ-ﬂ"E‘:-
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®  Trusledo o ls cluded de Quito tmnsports séreo TAME vuelo 303

Viernes 19 de mayo 2017

Inicin de sctividides en las oficines del COREG Quite

WYenficocidn de equipos ¥ levantamienio do doles de mocoddress, Corcleristicns de equips, daios de lieomclas de
windows, ususrio asigrado equipn.

Viriflcacidn de sistema de redes esructur.

Configuracidn de nuevos rangos de [F LAM en wdos los equipos

Conflguracidn o inmalocion de equipos Unifi Router Gatewny

Instalmcion de sistema de antivins corporstiva Knspersky en todos los equipoes,

Desindtalacidn de softwore no permitido e Jos squipos institucionales.

Uso de CC lesner parp lknapieza de sofbwars,

Configumeidn de Openlins pam control de nnvegacin en ln red

Instalacitn de Tenmviewer con clave personnlinadn ¥ en armangue outomitioo parn soparte remato.

Generncddn de politicas divididas en usuarios_sonmales ¥ umarios_directores

Verilicacktn de equipes wili esios equipos se desconeciaron por ser equipos gue no funcionaben correciamente
debkda & gue ya se cumplio s tiempo de vids Gl al porecer yo gue presentaban diversos enores de conectividad

LA BN SRR R RN N N

Sibada 20 de maye 2017
Inicio de rabajos en weropusrio de Quile
Instalucitn de sisterna de antivirs corpomativo Kaspersky en todos los equipos.
Diesin=inlseitn de sofiware no permitldo en bod exjuipos insiucionnles.
Uso de CCleaner pora limpiczn de software,
Configarncitm de CrpenDins parn comrol de mvepacitn en bn red
Inuialogidn de Teamvigwer con clave personnlimen ¥ en arrngue aufomibics pam sopories remsin.
Csenemncitn de peliticns dividkidas en wsmnios_ormales deniro del OpenlDins
mingn 21 de mayo 2017
belomiioren de redes v uso de ancha de banda de seropueris
Mpnioreo de equipos parn verificar modificeciones renlizsdas fincionen correcinmento
Acceso remots de exquipos pars mejor commil con e o de lemaviewes
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Lumes 22 de mayn 2007
Redomo o Galapagos en tmnsporte néres TAME vaels 193

RECOMENDACIONES

[ Ins pctividades realizsdas se brinda ks sipuiesies recomendaciones por cada panio:

DHicinns Guayaguil- ¢ debe adguirir equipos de switch adminismbles con Vinn, pars independencia de redes, iz deba
consiiar con el data center ¢l poder pasar un panio de fibm dgpticn desde ol datncenter e ¢l plao | al mek de equipos en e
piso 3 donde eitin ins offcine del CORED, sedebe odquiris una central telefdnicn Elnstix pam migrar 1odo o [P, ncluldo
pon esice o8 ieléfonod IV, odguirir sislema de wifl wnifl, servidor de frewall, ¥ el poder miguirir squipos de mejores
caracieristicas yo que muchos CPL son de més de § afios por ko cusl yn cumplieron su vida difl.

Arropoerto Gunysgquil- 52 debe cumbiar el cableado de red en ung sols normoliva calegoria & de preferencin, se debe
ndgudrir n switch adminkstrable con weo de vin se debe lener un servdor firewall,

Muelle Guaysquil- En esie punio s revisd que s¢ tienen cilmnms qoe esoin &lindes en wna do las oficinss de ramsporie
apureniements debido & tema de seguridad Tisics, dste equipo debe ser-revizado v recomiendo se pueda hocer un enlace de
rudie parn poder monitarear sty chmarmy desde I oficings principabes con [0 cual se puede Inoluss tener un solbo Mujo de
imiermet enviando desde fa oficing hacin el muelle, en o aousllidsad el codo de equipos para esie tipo de enlaces son
convenienies en lugar de contratr servicios imitados de connles de doios o internet. Rocomiendo hscer un enlace Gigabil
con eesologin de Ubiguiti pusde ser equipos airFibar para voner un eitloce robiasia,

Hicinas Quito .- Se debe sdguinit un swilch administrable con o de Vien, 5e debe ndquirir coniral eleffnicn Elastix
con sus respectivos teléfonos IP , un Servidor de Flrewall, equipos de redes will Undfi, 5 deben considerr el dor de-baje
equlpos-de CPL que ya ban complido su vido ot se localizaron equipos de speans | Gb en mm Jo cund diffcults o mabajo
de los funclonarios ol tener equipos sumamenie bonios, se pormallae los cobles de rod en on selo estandar de preferencin
citegorii b ya gue al momnents o5 und mezcls de nommatives que perjusticon ¢ mejor fupelonnmiento de las redes.
Aersppertn Quito.- Se idehe combior iodo el cableado de red en un solo estiimder de preforencin calegoria 6, s debhe
ndiguirir un switch sdasinlserable con uso de vien. so neceslin un servidor rewall,

Todos estns necesidades serin amplindos en un menwando. posterior, de inicio. de requeromients tenion con myores
sl al respeio.

Conclasidn.- S¢ cumplit con todes lus octividades planteadus, pero debo mencionar que [as mismas mo son soluctones
definitives debido o las diversas necesidades que s han encontredo en hos difereatos puntos en donde g trmbajb, e
Indispensable o ssignacién de reodmod par ks sdgubslcibe de iecnologia en iodos lny oficinns ¥ seropuerios, vo que esin
fulis de equipes ¥ controles estin provocundo serios problemns en ol detempefios de lns aotbvidedes disring de Jos
fimcianarios 8l no commr oon agiaipos it neles seguras v fisncionales,

Li ndguisicidn de equipos parm Jos diversos punios gs in dnkcs alternative pare uno solueldn definitivi, besado en este
informe presentado  recomiendn s¢ considers em ¢l presupoeso jpgifuchonal @ recursd econdmicn necesanin en los

diferentes pauntos purn mejorar los servicias de camunicasidn y seguridades Igicas y fsicas,
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